CHROŃ SIEBIE
1. Nigdy nie podawaj swoich danych osobowych: imienia i nazwiska, adresu, numeru telefonu. 

2. Nie wysyłaj nieznajomym swoich zdjęć. Nigdy nie wiesz, kto tak naprawdę jest po drugiej stronie i co zrobi z twoimi zdjęciami. 

3. Nigdy nie możesz mieć pewności, z kim rozmawiasz w Internecie. Ktoś, kto podaje się za Twojego rówieśnika , w rzeczywistości może być dużo starszy i mieć wobec Ciebie złe zamiary. 

4. Szanuj innych użytkowników Internetu. Traktuj ich tak, jak sam chciałbyś być potraktowany. 

5. Nie odpowiadaj na zaczepki w sieci. 

6. Spotkania z osobami poznanymi  w Internecie mogą być niebezpieczne! Jeżeli planujesz spotkanie z internetowym znajomym, pamiętaj, aby skonsultować to z rodzicami. Na spotkanie zawsze bezpiecznej wybierać miejsca publiczne. 

7. Jeżeli prowadzisz w Internecie stronę lub bloga, pamiętaj, że mają do niej dostęp również osoby o złych zamiarach. Nigdy nie podawaj na swojej stronie adresu domowego, numeru telefonu, informacji o rodzicach, itp. Bez zgody rodziców nie publikuj też na niej zdjęć swoich, rodziny, ani nikogo innego, kto nie wyraził na to zgody. 

8. Nie używaj kamery  internetowej w rozmowach z nieznajomymi. 
CHROŃ SWÓJ KOMPUTER

1. Używaj programów antywirusowych i antyspamowych. 
2. Regularnie aktualizuj wszystkie aplikacje zainstalowane w systemie, w szczególności zwracaj uwagę na programy najbardziej podatne na zagrożenia - np. pakiety biurowe, przeglądarki biurowe czy kodeki.

3. Regularnie uaktualniaj także definicje wirusów. Dzięki temu możesz chronić swój komputer przed najnowszymi znanymi wirusami, które są rozprzestrzeniane w sieci. Najlepszym rozwiązaniem jest posiadanie programu ochronnego, który automatycznie pobiera najnowsze definicje.
4. Stosuj trudne do odgadnięcia hasła, które są kombinacjami liter i cyfr - zarówno małych, jak i dużych. Hasła nie powinny składać się ze słów czy wyrazów, które mogłyby być łatwe do odgadnięcia, na przykład z imienia i daty urodzenia. Regularnie zmieniaj lub modyfikuj hasła do poczty elektronicznej, serwisów społecznościowych czy systemu operacyjnego.

5. Nie przeglądaj, nie otwieraj ani nie pracuj z żadnym załącznikiem przesłanym drogą e‑ mail, którego nie oczekiwałeś lub przeznaczenia którego nie jesteś pewien.
6. Unikaj klikania na linki i załączniki w wiadomościach e-mail lub komunikatory internetowe. Tego typu wiadomości mogą narazić komputer na niepotrzebne ryzyko.

7. Jeżeli korzystasz z bankowości online lub robisz zakupy w sklepach internetowych, wykonuj te czynności wyłącznie na własnym komputerze, nigdy na sprzęcie publicznym. Nie przechowuj haseł ani numerów kart bankowych w plikach na komputerze.

8. Uważnie czytaj umowy licencyjne zanim zaakceptujesz ich warunki. Niektóre zagrożenia bezpieczeństwa mogą zostać zainstalowane po tym, gdy zaakceptujesz umowę. 

9. Uważaj na programy, który wyświetlają reklamy w interfejsie użytkownika. Wiele programów typu spyware/adware śledzi, w jaki sposób użytkownik reaguje na takie reklamy. Potraktuj ich obecność jako ostrzeżenie – potencjalne zagrożenie typu spyware. 

